SECRETARIA GENERAL UNIVERSIDAD DE LA FRONTERA
DECRETACION Aprueba el Reglamento de Normas de Seguridad
JMFB/PDG/LMZ/ycf. Informatica de la Universidad de La Frontera

remuco. {4 JUN. 200
RESOLUCION EXENTA 2 3 9 4

VISTOS: Los DFL de Educacion N°s 17 y 156 de
1981, D.U.N° 314 de 2010 y Resolucion Exenta N° 2834 de 2006.

CONSIDERANDO

El acuerdo de la Junta Directiva en sesion ordinaria
N° 226 de fecha 19 de mayo de 2011 y previo informe favorable del Consejo Académico
Extraordinario N° 227 de fecha 23 de diciembre de 2010, acordé aprobar la Politica y
reglamento de Seguridad Informatica.

RESUELVO

APRUEBASE el siguiente Reglamento de Normas de
Seguridad Informéatica Universidad de La Frontera, en la forma que indica:

TITULO I. DISPOSICIONES GENERALES

ARTICULO 1° Este Reglamento sera de aplicacion a todas aquellas personas que hacen
uso de los recursos informaticos y de comunicaciones de la Universidad de La Frontera.
Estas personas se denominaran “usuarios”, con independencia de que tengan o no cuenta
de usuario asignada por la Universidad.

Para estos efectos los recursos y sistemas informaticos, comprenden:

e El equipamiento e infraestructura de la red de datos y de telecomunicaciones de la
Universidad.

e Los servidores institucionales.

e Las plataformas de software instaladas para proporcionar servicios a la comunidad.

e Los sistemas informaticos desarrollados internamente, o sistemas externos y/o
software debidamente licenciados.

e Todo el equipamiento de propiedad de la Universidad de la Frontera, lo que incluye
equipos computacionales, periféricos computacionales y todo otro equipamiento
tecnologico conectado a la red corporativa. Entre otros se incluyen: computadores,
impresoras, proyectores, camaras, etc.

ARTICULO 2° Responsable de la Normativa

La unidad responsable de la implementacion, difusion y supervision del
cumplimiento de la presente normativa es la Direccion de Informatica de la Universidad
de la Frontera, o la unidad que eventualmente la suceda.

Todo funcionario de la Universidad de La Frontera tiene el deber de informar
cualquier evento sospechoso que implique algin uso inapropiado de los recursos
computacionales.

El usuario debera facilitar el acceso al personal de la Direcciéon de Informatica, para
inspeccionar los dispositivos informaticos asignados a €1, conectados o no a la red de la
Universidad de La Frontera, como para realizar revisiones del software instalado. Este
acceso puede ser realizado en forma directa o remota, previa comunicacion al usuario o al
jefe de la unidad.

ARTICULO 3° Del uso de los recursos

Los recursos de tecnologias de informacion que la Universidad de la Frontera provee, solo
podran ser utilizados en el cumplimiento de los objetivos de la institucion, entre ellos
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estan la docencia, investigacion, vinculaciéon con el medio, actividades de administracion
y gestion de la Universidad, entre otros.

El uso se ajustara a lo dispuesto en la legislacion vigente, y a las normas de la
Universidad.

Queda prohibido cualquier uso privado y/o comercial no autorizado por este Reglamento
o por la Direccién de Informatica .

Toda autorizacién de acceso a los recursos es exclusiva del usuario al que le fue asignada
y no es transferible por éste a otros usuarios. Por lo mismo cada usuario es responsable
del buen uso de éstos.

Es responsabilidad del usuario el respaldo periédico de la informacion que maneja. Los
investigadores de la Universidad dispondran de un servicio habilitado especialmente para
el respaldo de la documentaciéon de sus investigaciones, la que a su vez se respaldara
periodicamente en la Direccién de Informatica.

El usuario debera velar por mantener en lo posible limpio su escritorio electronico,
adoptando todas las medidas que sean necesarias para mantener la confidencialidad de la
informacion que maneja.

Se debera notificar inmediatamente a la Direcciéon de Informatica toda sospecha de
vulnerabilidad en la seguridad de los recursos informaticos que han sido asignados a un
usuario.

ARTICULO 4° Infracciones a las condiciones de uso

Se consideran, entre otras, faltas a los deberes funcionarios o estudiantiles, cuya

gravedad sera apreciada en cada caso, a las siguientes:

e Violacion de las politicas y normativas de la Universidad de La Frontera y de las Leyes
del Estado de Chile y de los tratados internacionales vigentes, para el uso de la red y
de seguridad informatica.

e Instalar, utilizar y/o almacenar software sin licencia valida.

e Re-venta de servicios utilizando la infraestructura de redes de la Universidad de La
Frontera, tales como web hosting, servicios de correo o mensajeria electrénica o
conexiones a Internet.

e Acceder o intentar acceder sin autorizacién a los sistemas y recursos informaticos de
la Universidad de La Frontera, mediante el uso de herramientas intrusivas (hacking),
descifrado de contrasefas, descubrimiento de vulnerabilidades o el uso de cualquier
otro medio no permitido o ilegitimo.

e Apropiarse, o intentar apropiarse, indebidamente de las claves de acceso de otros
usuarios a sistemas y equipos.

e Acceder, enviar y/o almacenar material pornografico.

* Provocar maliciosamente denegacion o degradacién de cualquier servicio de la red,
dispositivos de comunicaciones, servidores, tanto internos de la Universidad de La
Frontera como de entidades externas.

* Sobre-utilizar la plataforma tecnolégica en desmedro de otros integrantes de la
Universidad, por ejemplo, utilizacion excesiva del ancho de banda o apropiarse
mediante el uso de software de descarga Peer-to-Peer, del acceso a Internet o
cualquier tramo de la red de la Universidad de La Frontera.

e Conectar equipos de red activos o pasivos (por ejemplo: hubs, switches, routers,
modems, firewalls, puntos de acceso inalambrico, etc.) que previsiblemente afecten el
correcto funcionamiento de la misma o comprometan su seguridad.

e Realizar modificaciones en la infraestructura de la red actual (cambios de tendido de
cables, ampliaciones, etc.), sin la aprobacién de la Direccion de Informatica y de la
Direccion de Infraestructura y Servicios.

e Asignar direcciones IP sin autorizacién previa de la Direccién de Informatica.

e Cargar en forma intencional o no avisar a la Direccion de Informatica de la existencia
de archivos que contengan virus, caballos de Troya (“troyanos”), gusanos (“worms”),
archivos daninos o cualquier otro programa o software similar que pueda perjudicar el
funcionamiento de los equipos, de la red o de propiedad de terceros o provocar que el
recurso computacional realice funciones para las cuales no fue adquirido.

¢ Monitorear trafico de cualquier red, sistema o computador, como también hacer
escaneo de puertos, sin autorizacion.

e Suplantar, en un proceso informatico, a cualquier miembro de la Comunidad
Universitaria o ajeno a ella.

e Utilizar y ceder a cualquier titulo de la informaciéon contenida en bases de datos
pertenecientes a la Universidad, sin estar habilitado para ello

e Revelar a terceros contrasenas de acceso o compartirlas con otros usuarios.

¢ Proporcionar accesos externos a la red universitaria no autorizados.

e Abusar o hacer uso incorrecto de los recursos informaticos que la Universidad ha

. pugsto.alsu disposicion.

N




r

[ |

1
|
i
i
i

o, B w20

L

TITULO II. DEL CORREO ELECTRONICO Y SU USO
ARTICULO 5° Del Correo Electronico

El correo electrénico es una herramienta para el intercambio de informacion y tiene como
propésito ser utilizado como herramienta de apoyo a la gestion y de comunicacion en
general. No es un medio de difusion masiva e indiscriminada de informacion.
La Universidad, proveera gratuitamente de casilla de correo electrénico a todos los
funcionarios y a estudiantes de pregrado y postgrado de la Universidad. Esta es personal
e intransferible.

La Universidad podra utilizar la direccion de correo para enviar a funcionarios y
estudiantes informacion institucional y académica.
El personal que se desvincule por la via de retiro voluntario, mantendra su casilla de
COITEO.
A través de la Direccion de Informatica se regulara las condiciones, frecuencia y
oportunidad de uso de la correspondencia electronica. Asimismo cabe a ella aceptar o
rechazar conexiones de correo electronico desde cualquier direccion de correo electronico
o servidor externo.
En caso de producirse alguna anomalia o infracciéon en alguna cuenta de correo que
afecte al buen funcionamiento del servicio de correo electréonico, se procedera a la
cancelacion preventiva del servicio.

ARTICULO 6° Del Uso del correo electréonico y mensajeria instantdnea

El correo electronico es un instrumento formal de la Universidad, que hace responsable
al remitente de su contenido.

Los usuarios de correo electronico, deberan abstenerse de abrir mensajes de dudosa
procedencia y en caso de ser identificado debera informar a la Direccion de Informatica.

El usuario es el tinico responsable de la administracion de los mensajes, su contenido y
los datos adjuntos. Debera realizar la descarga de los mismos a fin de evitar la saturaciéon
de su casilla.

No se permite el envio de correo usando servidores SMTP externos.

Se podra hacer uso del acceso de internet que se garantiza por la Universidad para
recurrir a servicios de mensajeria instantanea como, Gtalk (Google, Gmail), Yahoo mi
(Mensajeria de Yahoo!),Windows Live o MSN, Skype u otros que el desarrollo informatico
genere.

ARTICULO 7° Del caricter privado de la correspondencia electrénica

El contenido de toda casilla de correo electronico que esté directamente vinculada a una
persona especifica sera considerado correspondencia privada.

Una comunicacion se considera privada, cuando el destinatario es individualizado por el
emisor, quien debe ademas individualizarse al despachar la misma (nombre, apellido,
unidad interna a la que pertenece).

La correspondencia electronica pierde su caracter de privada cuando es enviada con
copia a alguin directivo o unidad de la Universidad.

Toda casilla de correo electronico donde la direccién es de caracter genérico, es decir,
asociada a un servicio, propésito, unidad, funcién especifica, evento, agrupacién, etc, no
se considera correspondencia privada y por ello, los correos electronicos recibidos podran
ser automaticamente dirigidos a un grupo de personas que la Universidad estime
conveniente.

El caracter privado del uso de la correspondencia electréonica, alojada en casillas
universitarias, no obsta a que la misma pueda ser objeto de revision de su contenido en
procesos disciplinarios incoados por la Universidad contra los usuarios de la misma, o
por los Tribunales de Justicia.

ARTICULO 8° Prohibicion de abuso en el correo electronico

Se prohibe toda conducta que constituya un abuso en el uso del correo electronico el que
se entiende como las diversas actividades que trascienden los objetivos habituales del
servicio de correo y perjudican directa o indirectamente a los usuarios o que son
contrarias a los fines para los cuales este fue creado. Estas actividades se pueden
catalogar, a titulo ejemplar, en los siguientes grupos:
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a) Abusivas por el contenido: Por lo mismo esta prohibido enviar, almacenar o distribuir
mensajes cuyo contenido atente contra las Leyes y Tratados Internacionales suscritos por
Chile o promueva actuaciones contrarias a la ley.

b) Abusivas por el medio: Esta prohibido la utilizacion de servidores de correo externos,
estaciones de trabajo de usuario y en general cualquier recurso que no sea el dispuesto
por la Universidad de La Frontera. También esta prohibido el habilitar servidores o
levantar servicios de correo no acordados con la Direccion de Informatica, utilizando
equipos o las redes de comunicaciones provistos por la Universidad.

c) Abusivas por no solicitadas: Queda prohibido brindar servicios que, de manera
directa o indirecta, faciliten la proliferacion de SPAM o "correo electronico masivo no
solicitado”. También queda prohibido el enviar cadenas de cualquier tipo, hacer ofertas
fraudulentas de compra o venta, asi como también inducir cualquier tipo de fraude
financiero, o enviar correo electrénico solicitando donaciones caritativas, peticiones de
firmas o cualquier material relacionado.

d) Abusivas por su finalidad: Esta prohibido el uso del correo electronico para fines
comerciales o de lucro personal. También se prohibe el enviar mensajes de correo
electrénico cuyo unico proposito sea el de sobrecargar, paralizar o, de cualquier otro
modo, perjudicar el normal uso de este servicio o los equipos informaticos de otros
usuarios de Internet o acosar, amenazar o menoscabar a terceros.

TITULO III. DEL ACCESO A INTERNET Y A PLATAFORMAS INSTITUCIONALES
ARTICULO 9° Del derecho de acceso a través de red fija o inalambrica

El acceso a través de red fija o través de redes inalambricas a Internet como a los sitios
web de la Universidad de La Frontera mediante los recursos informaticos institucionales
es un derecho que se reconoce a sus funcionarios y estudiantes, bajo las condiciones
definidas en este reglamento y determinadas por la Direccion de Informatica.

ARTICULO 10° Servicio de Red Privada Virtual (VPN)

Podran ser usuarios de servicio de Red Privada Virtual (VPN) los académicos,
funcionarios administrativos y estudiantes de postgrado de la Universidad de La Frontera.
Los usuarios del servicio de Red Privada Virtual utilizaran la infraestructura de la red de
la Universidad de La Frontera para acceder a la informacién y/o intercambio de la misma,
cumpliendo los objetivos generales de la red y utilizandola eficientemente, con el fin de
evitar en la medida de lo posible la congestion de la misma, la interrupcion de los
servicios de red o del equipamiento de la infraestructura conectada.

Cuando se demuestre el incumplimiento de alguna de las normas en el uso del servicio de
Red Privada Virtual, la Direccion de Informatica podra suspender temporal o
definitivamente el servicio al usuario, sin perjuicio de las responsabilidades que
eventualmente puedan generarse.

ARTICULO 11° Claves de Acceso

La autorizaciéon para el acceso a plataformas institucionales y servicios en red de la
Universidad de La Frontera para todo nuevo usuario, debe ser gestionada por cada
unidad ante la Direccion de Informatica.

Cada usuario contara con una identidad (nombre de usuario), la que le permitira el
acceso a las plataformas institucionales y servicios en red de la Universidad de La
Frontera en funcion de su perfil de usuario. Dicha identidad tendra asociada una
contrasefa confidencial, que el usuario debe cautelar.

Todas las acciones realizadas con un nombre de usuario seran responsabilidad del
usuario titular de dicha identidad, salvo sustraccion de identidad, no atribuible a su
negligencia.

ARTICULO 12° Del acceso a plataformas institucionales y servicios en red

La autorizaciéon para el acceso a plataformas institucionales y servicios en red de la
Universidad de La Frontera, sera gestionada ante la Direcciéon de Informatica por la
unidad correspondiente y debera contar con la autorizacién del jefe de ésta. El
identificador concedido expira cuando la unidad correspondiente solicite a la Direccion de
Informatica la suspensién de acceso para dicho identificador del usuario, o cuando se
compruebe un uso indebido. Sera obligacion de cada jefatura informar la baja de los
usuarios de su area que cesen en su funcion para que sea dado de baja el permiso de
acceso existente.
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Tratandose de las redes inalambricas, su acceso es solo previa autorizacion de la
Direccién de Informatica e instalacién y conexién de puntos de acceso correspondientes.
Los usuarios habilitados, bajo ningun concepto, podran trasladar puntos de acceso
inalambrico a otros espacios o zonas de los edificios, ni conectarlos a otros puntos de la
red corporativa.

Los usuarios internos de la red inalambrica de la Universidad dispondran de una cuenta
de usuario y contrasefia para conectarse al servicio de red inalambrica de la Universidad
de La Frontera. Por su parte los usuarios externos de la misma (visitantes temporales,
asistentes a congresos, jornadas, etc.) podran disponer de credenciales temporales, las
que seran solicitadas a la Direccién de Informatica por parte de la unidad que recibe al
usuario u organiza la actividad.

TITULO IV. DE LA FIRMA ELECTRONICA
ARTICULO 13° Uso de la Firma Electronica

Las claves de Firma Electrénica Simple proporcionadas internamente por la Universidad
de La Frontera deben ser solicitadas por cada funcionario académico o administrativo a
través del servicio de Intranet corporativa. El Secretario General de la Universidad es la
autoridad competente en esta materia, quien evaluara la aceptacion de creacion de cada
certificado de firma electrénica individual.

Cada usuario sera responsable de su contrasena confidencial de Firma Electronica
Simple, la que es personal e intransferible. Asimismo los usuarios de Firma Electronica
Avanzada, seran responsables del cuidado de los dispositivos externos (token o
equivalente) que le sean asignados.

Todos los documentos electréonicos firmados electronicamente seran responsabilidad del
usuario titular de la firma electronica.

El usuario debe notificar inmediatamente a la Direccion de Informatica toda sospecha de
vulnerabilidad en la seguridad de sus claves o la pérdida de dispositivos externos, para
tomar las medidas pertinentes.

TITULO V. SOBRE EL SOFTWARE EMPLEADO EN LOS EQUIPOS INFORMATICOS

ARTICULO 14° Sobre el uso del Software

En los equipos computacionales, de telecomunicaciones y en dispositivos basados en
sistemas computacionales, Unicamente se permitira la instalacion de software con
licenciamiento apropiado.

El uso de todo nuevo software que se requiera utilizar y se encuentre debidamente
licenciado, debe ser aprobado por la Direccién de Informatica, con el fin de corroborar
que éste no dane el buen rendimiento la red de telecomunicaciones institucional, de las
plataformas o del propio equipo computacional.

TITULO VI. DE LAS SANCIONES

ARTICULO 15° Sanciones

El incumplimiento de esta normativa por parte del usuario y de los deberes y
prohibiciones que se establecen, se entiende una falta a los deberes funcionarios o a los
deberes de los estudiantes, que sera sancionada conforme a la normativa contenida en la
Ordenanza de la Contraloria Universitaria o en el Reglamento de  Convivencia
Universitaria, segiin el caso, sin perjuicio de poder ser inhabilitado o desconectado de su
conexion a la red por personal de la Direccion de Informatica, caso en el cual solo se
restituiran sus servicios una vez que se haya comprobado la solucion a la causa de dicha
medida.

Estaciones que sean detectadas con problemas de seguridad, dano a lo instalado o
intento de dafiar otras estaciones de trabajo, seran intervenidas y bloqueadas hasta que
la situacion sea corregida.

Una vez que se identifique una vulnerabilidad en la estacion de trabajo, ésta perdera su
calidad de objeto confiable, por lo tanto, conlleva la pérdida de los accesos con los que
cuenta la estacion en cuestion.
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TITULO VII DEL COMITE INFORMATICO

ARTICULO 16° Constitucion y funciones

Se constituira un Comité Informatico en la Universidad de La Frontera, que estara

conformado por un(a) representante de cada Facultad y dirigido por el (la) Director(a) de

Informatica.

Entre las funciones del Comité informatico se encuentran las siguientes:

¢ Analizar, proponer y validar las politicas informaticas y de Tecnologias de Informacion
de la Universidad de La Frontera.

e Revisar periodicamente las normativas sobre seguridad informatica y proponer
mejoras continuas, que permitan alcanzar estandares superiores de calidad en la
operacién de los sistemas, redes, equipamiento, servicios, etc.

e Proponer y revisar planes de renovacién anual del equipamiento corporativo, tanto a
nivel de servidores y equipos de comunicaciones, como de estaciones de trabajo y
otros equipos.

El Comité Informéatico debera reunirse al menos una vez en el ano para llevar a cabo las

tareas propuestas.

TITULO FINAL
ARTICULO 17° Superacion de vacios:
Cualquier situacién no descrita en el Reglamento sobre la Seguridad Informatica debera

ser analizada por el Comité Informatico y su propuesta, fundada, debera ser elevada al
Vicerrector de Administracién y Finanzas, quien resolvera sobre la materia.

ANOTESE Y COMUNIQUESE

UAMNMYMIANUEL FIERRO BUSTOS
,cCRECTOR SUBROGANTE
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